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Fungerande telekommunikation under
stromavbrott

Foljande text bygger pa 6ppen information om reservkraft for telekommunikation och pa
intervjuer med representanter for féretag och myndigheter. Intervjupersonerna har tillfragats om
det dr nagon information som inte varit lamplig att sprida. Sa har inte varit fallet. De intervjuade
personerna har ocksa fatt féresla andra intervjupersoner, pa sa satt har de mest relevanta
aktorerna identifierats.

Telekommunikation viktig vid krissituationer

Tele- och datakommunikation fyller en viktig funktion vid kris eller oférutsedda handelser.
Mojligheter att fa korrekt information skapar trygghet och ékar mojligheterna att fatta rationella
beslut. Data och teletverforing ar ocksa viktig for att halla i gang utrustning som kraver
serverkontakt. Vid ett langre avbrott i telekommunikation kan det bli svart att halla i gang
arbetsplatser, kollektivtrafik, betaldsningar och olika samhallsfunktioner. Det kan ocksa bli svart
for nodstallda att nd larmnummer om deras teleldsningar inte fungerar. | kris och krig fyller
telekom flera nyckelroller:

e larma och varna — sirener, SMS-varningar, appar, radio, TV och sociala medier anvander
samma underliggande nat. Utan dem ar det svart att fa ut evakueringsordrar och
varningar i tid.

e |eda och samordna insatser — raddningstjanst, sjukvard, militar, frivilligorganisationer med
flera &r beroende av robust rost- och datakommunikation for lagesbild, ordergivning och
resursférdelning.

o Uppratthalla kritisk infrastruktur — el, vatten, transporter, betalningssystem, sjukvard och
logistik styrs ofta via digitala system som kraver natverk. Slas telekomsystemen ut slas
indirekt stora delar av samhallsfunktionerna ut.

e Kommunikation till allménheten — korrekt, snabb information minskar panik och
ryktesspridning; telekom ar kanalen for bade masskommunikation och
tvavagskommunikation (till exempel krisstod, sociala natverk).

o Mojliggor digitalt samhalle aven under kris — fjarrundervisning, distansarbete, digital
myndighetsservice och betalningar blir extra viktiga nar fysisk infrastruktur ar stord.

Flera analyser av krishantering betonar darfor att telekom inte bara ar "IT-fraga" utan en del av
totalforsvarets ryggrad, i nivd med elférsérjning och transporter.

En rapport om kritisk infrastrukturresiliens i Ukraina tar upp telekom som en central del av
Ukrainas motstandskraft.X Under Rysslands fullskaliga invasion av Ukraina, som inleddes 2022, har
landets kritiska infrastruktur, inklusive telekommunikation, utsatts for massiva militdra och
cyberrelaterade attacker. Trots detta har Ukraina lyckats halla sina nat i drift, om an ibland pa

1 Risk and resilience report. Critical Infrastructure Resilience in Ukraine: Energy, Transportation, and Communication.
Center for Security Studies (CSS), ETH Zirich. March 2024
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reducerad niva. Detta beror pa en kombination av tidiga reformer, internationellt stdd och
inhemska organisatoriska styrkor.

Viss samhallsviktig kommunikation kommer att fungera dven om annan telekommunikation ligger
nere genom Rakel (Radiokommunikation for effektiv ledning) som anvands av till exempel polis,
raddningstjanst, ambulans och férsvar for samverkan vid kriser och i den dagliga verksamheten.?
Inom nagra ar kommer Rakel att ersattas av den 5G-baserad l6sningen SWEN, som beraknas vara
helt inford till &r 2030.3

Krav pa teleoperatérerna

Alla teleoperatorer har ett ansvar att sakerstalla drift av telekommunikation dven vid storre
elavbrott.* Dock géller kravet bara under en begrinsad tidsrymd. Fér mobila nt pa landsbygden
galler att de ska ha kapacitet att vara i drift i minst fyra timmar dven om det overliggande elnatet
ligger nere. Vid tatorter (fler &n 8 000 invanare) ar kraven minst en timmes driftstid. Det antas att
reparationer gar snabbare att genomfora for de anldggningar som ligger i tatort.

Bland de stora teleoperatérerna (Telia, Tele2, Telenor och Tre pa den svenska marknaden) ar det
inte ovanligt att de delar pa investeringar i infrastruktur och saméger basstationer. Det skulle
kunna innebara att kunder med abonnemang fran olika operatorer (exempelvis Tele2 och Telenor)
drabbas samtidigt om en basstation slas ut.

Kraven pa drift dven vid stromavbrott leder till att det finns batteribackup vid
basstationerna/telemasterna.

Vid kontakt med en av teleoperatorerna (Telia) framkom att de ofta har hogre interna krav pa drift
vid strdmavbrott dn de lagstadgade.® Deras basstationer kan ha system vars driftstid ar ldngre &n
de lagstadgade fyra timmarna. De vill att deras kunder ska kdnna sig sékra pa att
telekommunikationerna fungerar dven vid strémavbrott.

Drift dven vid langre stromavbrott majligt

Telia erbjuder sina kunder att sakerstalla driften vid deras basstationer dven vid langre
stromavbrott. Om foretaget far en forfragan, av ett foretag eller myndighet, om att sakerstalla
driften vid langre stromavbrott raknar Telia pa kostnaden och lamnar offert pa vad en sadan tjanst
kostar. Den kund som ar intresserad av tjansten far da betala for hela kostnaden for
reservkraftsldsningen. Ovriga kunder som servas genom basstationen far d& samma tjanst utan
kostnad. Det gar exempelvis att avtala om att en basstation ska klara av strémavbrott pa tio dagar.
Denna typ av l6sningar kan dven erbjudas av andra operatorer.

Den tekniska 16sning som da erbjuds ar reservkraft genom dieselaggregat. De batterier som finns
vid basstationen ser till sa att driften fortgar nar stromavbrottet uppstar. Men den kontinuerliga
driften star sedan ett dieselaggregat for. Vid den hér typen av [6sningar anvands framst stationara
dieselaggregat.

2 Rakel ar Sveriges nationella kommunikationssystem for samhaéllsviktiga aktorer och ger mojlighet for
rostkommunikation och enklare textdata.

3 SWEN (Swedish Emergency Network) kommer att kunna hantera tal, bild, video och avancerad dataéverforing.
4 Post- och telestyrelsens foreskrifter och allménna rad om sdkerhet i ndt och tjanster; PTSFS 2022:11

> Telefonintervju med Mikael Flodin, Telia
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Vatgasdrift av basstationer har testats

Telia har testat anldggningar som har kan ha driften i gang daven under mycket langa strémavbrott.
| Roslagen har en basstation forsetts med branslecell och egen vatgasproduktion. Basstationen
kan vara i drift 110 dagar utan extern stromférsorjning.

Rent tekniskt fungerar systemen bra och enligt en av teknikleverantérerna finns det stora
mojligheter att skraddarsy systemen for basstationer med olika férutsattningar.®

Den stora nackdelen med systemen ar i dagsldget fortfarande kostnaderna. Det vatgasbaserade
systemet ar dyrare dn system baserade pa dieseldrift.

Aven om Telia har liknande system i drift i Norge ser de anlaggningen i Roslagen mest som ett test
och inget som kommer att utvecklas visare i Sverige.

Inom nagra ar kan reservkraften vid basstationerna vara utbyggd i stora delar av landet

Post och Telestyrelsen har for avsikt att finansiera atgarder som sakerstaller drift av basstationer
dven vid langre stromavbrott.” Myndigheten har redan finansierat atgérder for att sdkra upp
telekommunikationen pa Gotland vid langre avbrott och vill ga vidare och genomféra liknande
atgarder i resten av landet. De raknar med att utbyggnaden av reservkraft vid basstationerna
kommer ta ett antal ar att genomfora. Det kan darfor finnas vinster i att invanta myndighetens
atgarder som genomfors inom en inte allt relativt snar framtid.

Mobila basstationer dr en annan l6sning

Om elforsorjning finns men basstationer har gjorts obrukbara av annan paverkan, finns det ett
antal mobila basstationer som kan tillhandahallas av MSB.2 De finns i olika typer. Nagra kan
transporteras med bil andra kan transporteras med helikopter.®

Dessa ar framst framtagna for att fungera vid tillfalliga kriser som skogsbrander eller fjallraddning.
Antalet mobila basstationer ar begransat och de har ocksa begransad rackvidd.

6 Telefonintervju med Mikaela Flodin, Euromekanik
7 Telefonintervju med Anders Ekblad, Post och Telestyrelsen

8 https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/sakra-
kommunikationer/rakel/tackning-och-teknik/msbs-verktyg-for-tillfallig-natforstarkning/

9 https://www.tjugofyra7.se/amnesomraden/teknik/2018/nya-mobila-basstationer-forstarker-natet/



